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Energia que evoluciona

POLITICA DE PROTECCION DE DATOS PERSONALES

ENERGY & PALMA ENERGYPALMA S.A., a quien para efectos del presente
instrumento se lo denominara como la “Compania”, respeta la privacidad de sus
trabajadores, proveedores, contratistas, representantes legales, clientes, visitantes, y
otros titulares vinculados a la Compania, que para cualquier efecto entreguen sus datos
personales; y, en consecuencia, se compromete a proteger la informacion personal
recolectada en el marco del ejercicio de sus actividades. La presente Politica de
Proteccion de Datos Personales establece las practicas y procedimientos para
garantizar el cumplimiento de la normativa ecuatoriana en materia de proteccion de
datos personales. Esta Politica se aplica a todos los Datos Personales obtenidos,
tratados y transferidos por la Compafria, de manera digital o fisica.

Alcance

En cumplimiento del articulo 47, numeral 4 de la Ley Organica de Proteccion de Datos
Personales (en adelante “LOPDP”), referente a la obligacion de implementar politicas
de proteccién de datos personales, la Compafhia emite esta Politica aplicable a la
organizacion y a todas las Bases de Datos y/o Documentacion, sea esta fisica o digital,
que contengan Datos Personales y que sean objeto de tratamiento por parte de la
Compafiia para determinar el modo de obtencién, tratamiento, finalidades y posibles
transferencias en relacién a los datos personales de, trabajadores, proveedores, clientes
y demas titulares con quienes la Compafiia tenga una relacion.

Definiciones

Para entender la presente politica se deberan tomar en cuenta las siguientes definiciones:

e Anonimizacién. - La aplicacion de medidas dirigidas a impedir la identificacion o
reidentificacion de una persona natural, sin esfuerzos desproporcionados.

e Base de datos. - Se entiende como el conjunto organizado de datos cualquiera
sea su forma, soporte, procesamiento, almacenamiento o forma de creacion,
almacenamiento, organizacién, tipo de soporte, tratamiento, procesamiento,
localizacion o acceso, centralizado, descentralizado o repartido de forma funcional
o geografica.

¢ Consentimiento. - Manifestacion de la voluntad libre, especifica, informada e
inequivoca, por el que el titular de los datos personales autoriza al responsable del
tratamiento de los datos personales a tratar los mismos.

¢ Datos personales. - Dato que identifica o hace identificable a una persona natural,
directa o indirectamente. Cualquier informaciéon que haga a una persona natural
identificada o identificable. Esto puede incluir informacién como nombre, direccion,
numero de teléfono, direcciéon de correo electrénico, nimero de tarjeta de crédito,
entre otros. Se debe entender como dato personal también a los datos biométricos
-que pueden ser captados por video, huellas, etc.-, genéticos, crediticios, de salud,
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Energia que evoluciona

Datos sensibles. - Datos relativos a: etnia, identidad de género, identidad cultural,
religion, ideologia, filiacion politica, pasado judicial, condicion migratoria,
orientacion sexual, salud, datos biométricos, datos genéticos y aquellos cuyo
tratamiento indebido pueda dar origen a discriminacion, atenten o puedan atentar
contra los derechos y libertades fundamentales.

o Delegado de Proteccion de Datos Personales. - Persona natural encargada de
informar al responsable o al encargado del tratamiento sobre sus obligaciones
legales en materia de proteccion de datos, asi como de velar o supervisar el
cumplimiento normativo al respecto, y de cooperar con la Autoridad de Proteccién
de Datos Personales, sirviendo como punto de contacto entre esta y la entidad
responsable del tratamiento de datos.

e Encargado del tratamiento. - Persona natural o juridica, publica o privada,
autoridad publica, u otro organismo que solo o conjuntamente con otros trate datos
personales a nombre y por cuenta de un responsable de tratamiento de datos
personales.

¢ Incidente que afecte la seguridad de los datos personales o filtracion de
datos personales. - Un incidente de seguridad contra los datos personales es
cualquier evento o situacion que comprometa la integridad, disponibilidad,
confidencialidad o los derechos del titular de los datos personales.

o Persona Identificable. - Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente, siempre y cuando esto no
requiera plazos o actividades desproporcionadas.

o Portabilidad de datos. - Es el derecho que tiene el titular a recibir sus datos
personales en un formato estructurado, de uso y lectura comun.

e Recoleccion. - El proceso mediante el cual se obtienen los datos personales de
una persona.

e Responsable del tratamiento. - Persona natural o juridica, publica o privada,
autoridad publica, u otro organismo, que solo o conjuntamente con otros decide
sobre la finalidad y el tratamiento de datos personales.

o Seguridad de los datos personales. - Las medidas adoptadas para proteger los
datos personales contra pérdida, robo, uso indebido, acceso no autorizado,
modificacion o destruccion.

o Seudonimizacién. - Tratamiento de datos personales de manera tal que ya no
puedan atribuirse a un titular sin utilizar informacion adicional, siempre que dicha
informacion adicional, figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribuyan a
una persona fisica identificada o identificable.

e Tercero. - Persona natural o juridica, autoridad publica, servicio u organismo
distinto del titular, del responsable del tratamiento, del encargado del tratamiento y
de las personas autorizadas para tratar los datos personales bajo la autoridad
directa del responsable.
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Ene rgy o Titular. - La persona natural cuyos datos personales son objeto de tratamiento.
&Palma

Enram o evocona ® Transferencia o comunicacion. - Manifestacion, declaracion, entrega, consulta,
interconexion, cesion, transmision, difusion, divulgacion o cualquier forma de
revelacion de datos personales realizada a una persona distinta al titular,
responsable o encargado del tratamiento de datos personales. Los datos
personales que comuniquen deben ser exactos, completos y actualizados.

¢ Tratamiento de datos. - Cualquier operacién o conjunto de operaciones realizadas
sobre datos personales, ya sea por procedimientos técnicos de caracter
automatizado, parcialmente automatizado o no automatizado, tales como: la
recogida, recopilacion, obtencién, registro, organizacion, estructuracion,
conservacion, custodia, adaptacion, modificacion, eliminacion, indexacion,
extraccién, consulta, elaboracion, utilizacién, posesion, aprovechamiento,
distribucion, cesidn, comunicacién o transferencia, o cualquier otra forma de
habilitacion de acceso, cotejo, interconexion, limitacién, supresion, destruccion v,
en general, cualquier uso de datos personales.

Principios del tratamiento:

La presente politica se basa en los principios basicos de la proteccion de datos
personales en el Ecuador conforme lo establece la Constitucion de la Republica, la Ley
Organica de Proteccién de Datos Personales, el Reglamento General a la Ley Organica
de Proteccion de Datos Personales y demas normas conexas. La Compafiia se obliga
a aplicar los siguientes principios:

e Juridicidad: Los datos personales seran tratados con estricto apego y cumplimiento
a los principios, derechos y obligaciones establecidas en la Constitucion, los
instrumentos internacionales, la LOPDP, su Reglamento, la presente Politica y la
demas normativa y jurisprudencia aplicable.

o Lealtad: El tratamiento de datos personales debera ser leal, por lo que para los
titulares debe quedar claro que se estan recogiendo, utilizando, consultando o
tratando de otra manera, datos personales que les conciernen, asi como las formas
en que dichos datos son o seran tratados.

e Transparencia: El tratamiento de los datos personales sera de modo transparente
por lo que toda informacion o comunicacion relativa a este tratamiento sera accesible
y facil de entender y utilizara un lenguaje sencillo y claro.

¢ Finalidad: Las finalidades del tratamiento deberan ser determinadas, explicitas,
legitimas y comunicadas al titular; no podran tratarse datos personales con fines
distintos para los cuales fueron recopilados, a menos que concurra una de las
causales que habiliten un nuevo tratamiento conforme los supuestos de tratamiento
legitimo sefialados en la LOPDP.
El tratamiento de datos personales con fines distintos de aquellos para los que hayan
sido recogidos inicialmente solo debe permitirse cuando sea compatible con los fines de
su recogida inicial. Para ello, habra de considerarse el contexto en el que se recogieron
los datos, la informacion facilitada al titular en ese proceso y, en particular, las
expectativas razonables del titular basadas en su relacion con el responsable en cuanto
a su uso posterior, la naturaleza de los datos personales, las consecuencias para los
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Ene rgy titulares del tratamiento ulterior previsto y la existencia de garantias adecuadas tanto en

&Palma la operacion de tratamiento original como en la operacién de tratamiento ulterior
Energia que evoluciona previ Sta

¢ Pertinencia y minimizacioén de datos personales: Los datos personales deberan
ser pertinentes y estar limitados a lo estrictamente necesario para el cumplimiento
de la finalidad del tratamiento.

o Proporcionalidad del tratamiento: El tratamiento debe ser adecuado, necesario,
oportuno, relevante y no excesivo con relacién a las finalidades para las cuales
hayan sido recogidos o a la naturaleza misma, de las categorias especiales de datos.

¢ Confidencialidad: El tratamiento de datos personales debe concebirse sobre la
base del debido sigilo y secreto, es decir, no debe tratarse o comunicarse para un
fin distinto para el cual fueron recogidos, a menos que concurra una de las causales
que habiliten un nuevo tratamiento conforme los supuestos de tratamiento legitimo
sefalados en la LOPDP.

e Calidad y exactitud: Los datos personales que sean objeto de tratamiento deben
ser exactos, integros, precisos, completos, comprobables, claros; y, de ser el caso,
debidamente actualizados; de tal forma que no se altere su veracidad. Se adoptaran
todas las medidas razonables para que se supriman o rectifiquen sin dilaciéon los
datos personales que sean inexactos con respecto a los fines para los que se tratan.
En caso de tratamiento por parte de un encargado, la calidad y exactitud sera
obligacion del responsable del tratamiento de datos personales. Siempre que el
responsable del tratamiento haya adoptado todas las medidas razonables para que
se supriman o rectifiquen sin dilacion, no le sera imputable la inexactitud de los datos
personales, con respecto a los fines para los que se tratan, cuando los datos
inexactos:

a) Hubiesen sido obtenidos por el responsable directamente del titular.

b) Hubiesen sido obtenidos por el responsable de un intermediario en caso de
que las normas aplicables al sector de actividad al que pertenezca el
responsable del tratamiento establecieran la posibilidad de intervencién de
un intermediario que recoja en nombre propio los datos de los afectados
para su transmision al responsable.

c) Fuesen obtenidos de un registro publico por el responsable.

e Conservacion: La Compania establecera plazos y procedimientos para la supresion
o eliminacién conforme a lo determinado en la LOPDP. Los datos personales seran
conservados durante un tiempo no mayor al necesario para cumplir con la finalidad
de su tratamiento.

a) Para garantizar que los datos personales no se conserven mas tiempo del
necesario, el responsable del tratamiento establecera plazos para su
supresion o revision periodica.

b) La conservacién ampliada de tratamiento de datos personales Unicamente
se realizara con fines de archivo en interés publico, fines de investigacion
cientifica, histérica o estadistica, siempre y cuando se establezcan las
garantias de seguridad y proteccion de datos personales, oportunas y
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Ene rgy necesarias, para salvaguardar los derechos previstos en esta norma.
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Energia que evoluciona

Seguridad de datos personales: Los responsables y encargados de tratamiento
de los datos personales deberan implementar todas las medidas de seguridad
adecuadas y necesarias, entendiéndose por tales las aceptadas por el estado de la
técnica, sean estas organizativas, técnicas o de cualquier otra indole, para proteger
los datos personales, frente a cualquier riesgo, amenaza, vulnerabilidad, atendiendo
a la naturaleza de los datos de caracter personal, al ambito y el contexto.

o Responsabilidad proactiva y demostrada: La Compania implementara
mecanismos para la proteccion de datos personales cumpliendo los principios,
derechos y obligaciones establecidos en la LOPDP, para lo cual estara a las mejores
practicas de la materia y buscando la eficiencia en sus medidas adoptadas.

Encargados:

La Compania podra encargar el tratamiento de los datos personales a proveedores
externos unicamente para los fines para los cuales fueron obtenidos dichos datos y
con las limitaciones y estipulaciones que manda la Ley y la normativa vinculante en la
materia.

Todos los encargados del tratamiento de datos personales, en virtud del numeral 10
del articulo 47 de la Ley Organica de Proteccién de Datos Personales, suscribiran
acuerdos de confidencialidad y manejo adecuado de los datos personales, incluyendo
una clausula penal y la posibilidad de repetir en contra de ellos por incumplimiento de
sus obligaciones referentes al tratamiento de datos personales. Los Encargados, seran
directamente responsables por las actividades de tratamiento a titulo individual cuando
excedan las instrucciones impartidas por el responsable en el contrato de encargo; en
cualquier caso, deberan garantizar un nivel de proteccion adecuado al tratamiento de
los datos, considerando su naturaleza, volumen y posibles riesgos, amenazas y
vulnerabilidades, y las demas consideraciones establecidas en el marco legal. La
Compainiia tiene la potestad sancionatoria en caso de verificar un incumplimiento y, de
ser el caso, informard a las autoridades civiles, administrativas y penales para la
investigacion correspondiente.

Una vez terminado el tratamiento de los datos para los que fueron delegados, los
encargados tienen la obligacion de eliminar o devolver los datos que tengan en su posesion
sin excepcion alguna.

Todos los encargados del tratamiento de datos declaran conocer su obligacion de
permitir cualquier auditoria o investigacion de parte del Responsable o de la Autoridad,
en cualquier momento.

Medidas de seguridad:

En cumplimiento del principio de seguridad de datos personales y de los articulos 37, 39,
40y 41 de la Ley Organica de Proteccion de Datos Personales asi como las directrices
del Reglamento a la ley, relativos a la seguridad de los datos personales, la Compania ha
implementado e implementara todas las medidas técnicas, organizativas, juridicas e
informaticas para proteger los Datos Personales que recolecta y trata segun un analisis
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Ene ng de riesgos, amenazas y vulnerabilidades, teniendo en cuenta la naturaleza y volumen de
&Palma los datos personales objeto del tratamiento. Lo mismo se aplicara a los Encargados del
Energia que evolucona tratamiento de datos, en el marco del encargo dado por el Responsable. Se realizaran las
evaluaciones de impacto sobre el tratamiento e implementaran medidas de seguridad
desde el diseno y por defecto, y se solicitara que los proveedores mantengan un nivel

Optimo y adecuado de la seguridad de la informacion.

Politica de Videovigilancia:

En adicion a la presente politica y de modo complementario la Compafiia en estricto
cumplimiento de la LOPDP, el Reglamento y las buenas practicas en materia de proteccion
de datos personales, mantiene una politica de videovigilancia para que todos los usuarios
y visitantes de las instalaciones tengan conocimiento de cémo seran tratados sus datos
personales recolectados por el sistema de videovigilancia con la finalidad de seguridad. La
politica establece el modo de la gestion del Circuito Cerrado de Television (CCTV) en sus
instalaciones en relacion con la proteccion de datos personales. Para mas informacién
sobre la politica pueden acceder a ella a través del siguiente enlace: (Enlace).

Tratamiento de datos personales:

Alcance y Principios

La Compainia, en el desarrollo de sus actividades comerciales y operativas, recolecta y
trata datos personales de los titulares con los que mantiene relacion. Este tratamiento
se realiza a través de medios fisicos y digitales, garantizando en todo momento el
cumplimiento de los principios de lealtad, transparencia, pertinencia y minimizacién
consagrados en la Ley Organica de Proteccion de Datos Personales (LOPDP).

Todo tratamiento de datos personales realizado por la Compafia se sustenta en una
base legitimadora valida y persigue finalidades determinadas, explicitas y legitimas, las
cuales son comunicadas al titular de manera clara y oportuna.

Tratamientos principales

A continuacion, se detallan las finalidades principales, bases legitimadoras y plazos de
conservacion que sustentan el tratamiento de informacion en la Compania:

Titulares Finalidad o Bases Legitimadoras Plazo de
tipo de conservaci
tratamiento o6ndela
informacio
n
Clientes Gestionar la | Cumplimiento de obligaciones | 7 afnos
relacion legales (para el cumplimiento
contractual de obligaciones
(emitir facturas | tributarias/facturacién/cumpli
electronicas miento de normas para
legales y | movilizar productos)
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Encray

Energia gue evoluciona

registrar las

ventas de
aceite a
personas

naturales para
control interno
de produccion
y
comercializaci
6n)

Contractual (ejecucion  del
contrato de compraventa)

Trabajadores

Gestion de la
relacion
contractual
laboral  (E.g.
control de
asistencia,
control
disciplinario,
evaluacion de
desempeiio,
pago de
noémina,
comunicacion
interna,
capacitacion,
programas de
integracion).

Contractual (Para ejecucion
de la relacién contractual
laboral entra la empresa y el
trabajador)

Cumplimiento
de
obligaciones
juridicas
laborales y
patronales
(Beneficios de
ley, afiliacion al
IESS,
vacaciones,
pago de
utilidades y
demas
derivadas dela
legislaciéon
laboral y de
seguridad
social)

Obligacion legal (para
registrar a los trabajadores en
el Ministerio de Trabajo y
afiliacién al IESS, y cumplir
con las demas obligaciones
juridicas en materia laboral,
patronal y de seguridad y
salud ocupacional)

Ofrecer
beneficios
sociales,
econdomicos 'y

Consentimiento  (para la
gestion de beneficios
corporativos no inherentes a
la relacion laboral)

10 anos

<4b>

fmed
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Encray

Energia gue evoluciona

educativos a
los
trabajadores.

1. Gestionar la
creacion de

usuarios,
claves y firmas
autorizadas
para el uso de
plataformas
bancarias y
cuentas
corrientes de la
empresa.

2. Auditar la
gestion de

cuentas de la
compafila vy
prevenir
fraudes.

Contractual (Para ejecucion
de la relacion contractual
laboral entra la empresa y el
trabajador encargado de
gestionar cuentas bancarias)

Gestionar la
relacion laboral
en control de la
asistencia,
puntualidad y
el
cumplimiento
de las jornadas
laborales de

los
colaboradores,
asi como
validar el
acceso al
servicio de
alimentacion,
mediante  un
sistema
biométrico

Consentimiento (para el uso
del sistema biométrico,
otorgando medidas
alternativas al trabajador)

Trabajadores
de
proveedores
(prestadores
de servicios
complementari
os)

Garantizar el
cumplimiento
de la normativo
de seguridad
social

(afiliacion al
IESS).

Obligacion Legal (para validar
el cumplimiento legal de
afiliacion al IESS y cumplir
obligaciones de seguridad
industrial y responsabilidad
frente a terceros, con relacién
a los trabajadores de
proveedores que prestan
servicios a la compania).

10 anos

<4b>
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Encray

Energia gue evoluciona

Controlar el
acceso a las
instalaciones

de la compania

Contractual (Gestionar la
relacién con el proveedor de
servicios).

Cumplir  con
las

obligaciones
de seguridad
industrial y
responsabilida
d subsidiaria

Contractual (Gestionar la
relacién con el proveedor de
servicios).

frente a

terceros.

Ofrecer Consentimiento  (prestacién
atencién de servicios médicos
médica directamente a los
ambulatoria a | trabajadores)

los

trabajadores

de

proveedores

que lo

requieran).

Precautelar Interés vital del titular (prestar
intereses atencion médica en caso de
vitales del | requerirlo el titular cuando no

titular para
ofrecer
atencion
meédica
ambulatoria en
casos de
emergencia.

pueda dar su consentimiento)

Verificacion de
estandares de
calidad e
inocuidad en
procesos de
preparacion vy
provision  de
alimentos, que
comprende la
evaluacion de
aptitud
sanitaria para
la
manipulacion

Contractual (Verificacion de
estandares de calidad e
inocuidad en procesos de
preparacion y provision de
alimentos)

<4b>
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Encray

Energia gue evoluciona

de alimentos,
el registro de
capacitaciones
en higiene, con
el objeto de
autorizar el
acceso a
planta y
garantizar la
inocuidad de
los procesos

productivos.
(aplica solo
para
prestadores de
servicio de
catering)

Prospectos de
trabajadores

Seleccionar al

candidato
idoneo para
cubrir vacantes
existentes
(evaluar al
candidato,

descartar a
candidatos no
idéneos,
seleccionar a
candidatos
idoneos,
contactar a los
candidatos
para las
evaluaciones)

Ejecucion de

precontractuales

medidas

(eleqir

al

trabajador que se contratara)

10 anos

Visitantes a las
instalaciones
de la compaiiia

Gestionar y
supervisar las
entradas y

salidas de
personas y
vehiculos;

Asegurar la
trazabilidad de
los
movimientos
de los
visitantes  en
las

instalaciones
para fines de
seguridad; v,

Interés
responsable

legitimo

del
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Energia gue evoluciona

Facilitar la
consulta de
registros  en

caso de
auditorias o
investigacione
s internas.

Proveedores

Gestionar de la
relacion
contractual
(gestion
integral de la
relacion
operativa y
contractual con
los

proveedores,
abarcando
desde su
evaluacion y
seleccion,
hasta su
registro y
procesar las
transacciones,
emitir
retenciones 'y
pagar los
valores

correspondient
es, asi como

controlar la
prestacion de
servicios o]
entrega de

bienes y la
ejecucion de la
relacion
contractual con
cada
proveedor.

Contractual (para ejecucion
de relacion contractual con el
proveedor)

Obligacion legal (para cumplir
con obligaciones de
naturaleza tributaria)

7 anos

<4b>
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Energy Categorias de los datos personales
&Palma

Energia que evoluciona Respecto de los titulares antes mencionados, se trataran las siguientes categorias de
datos personales:

Titular Categorias de datos personales a
tratarse
Clientes e Datos de identificacion: nombres,

apellidos, RUC, etc.

e Datos de contacto: direccion, correo
electréonico, numero telefonico, etc.

Trabajadores e Datos de identificacion: nombres,
apellidos, numero de identificacion,
fecha de nacimiento, estado civil, etc.

e Datos de contacto: direccion, correo
electréonico, numero de teléfono, etc.

e Datos de categoria  especial:
informacion de hijos para pago de
utilidades (cargas familiares).

e Datos de categoria sensible: relativas
a discapacidades, salud (para gestion
de salud y seguridad ocupacional y
permisos o licencias).

e Datos de categoria sensible: datos
biométricos, unicamente al otorgarse el
consentimiento para control de entradas
y salida (en este caso huella o facial); o,
para ser usuario en plataformas
bancarias.

e Datos del entorno familiar: nombres,
cédulas, parentesco, etc.

e Datos financieros: datos bancarios
para pagos.

e Datos laborales: mecanizado del
IESS, experiencia previa en otros
trabajos, etc.

e Datos académicos: formacion
académica con sus certificados
correspondientes.

¢ Datos patrimoniales: situacion
econdémica, lugar de vivienda, bienes,
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E_nerg_y etc.
&Palma

Energia que evoluciona | Trabajadores de proveedores | e Datos de identificacion: nombres,
(prestadores de servicios apellidos, cédula, etc.
complementarios)

¢ Datos laborales: empresa proveedora
y cargo.

e Datos relativos a salud: resultado de
examenes meédicos ocupacionales,
diagnésticos, etc.

Proveedores e Datos de identificacion: nombres,
apellidos, RUC, etc.

e Datos de contacto: correo electronico,
teléfono, etc.

e Datos financieros: informacidon de
cuenta bancaria.

Prospectos de trabajadores e Datos de identificacion: nombres,
apellidos, numero de identificacion, etc.

e Datos de contacto: teléfono, direccion,
correo electronico, etc.

e Datos laborales: experiencia laboral,
certificados, etc.

e Datos académicos: estudios,
certificados, etc.

e Datos relativos a salud: resultados de
examenes médicos y psicoldgicos.

Visitantes e Datos de identificacion: nombres,
apellidos, identificacion, etc.

¢ Datos laborales: institucion que realiza
la visita.

e L os visitantes seran captados también
a través del sistema de CCTV. Para mas
informacion revisar la politica de
videovigilancia de la Compaiiia.

Tratamiento de los datos y limitaciones

El tratamiento que se le da a los datos personales en el marco de esta politica incluye
pero no se limita a su obtencion, compilacién, registro, organizacion, estructuracion,
conservacion, custodia, adaptacion, modificacion, eliminacion, indexacion, extraccion,
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Energy consulta, elaboracion, utilizacién, posesion, aprovechamiento, distribucion, cesion,
&Pa "1 comunicacion o transferencia, o cualquier otra forma de habilitacion de acceso, cotejo,
Erergia que evolucona intarconexion, limitacion, supresion, destruccién y, en general, cualquier uso de datos
personales. Las actividades de tratamiento se haran de conformidad a los fines
especificos para los cuales fueron obtenidos dichos datos personales y nunca podran
ser utilizados para otros de manera unilateral. Cada tratamiento sera registrado y
justificado en la Matriz de Registro de Actividades de Tratamiento correspondiente, y
podra ser consultado por el titular, sin perjuicio de la informacién que se proporcionara

al momento de la obtencién, en cumplimiento del principio de transparencia.

La relacion de tratamientos detallada anteriormente se presenta a titulo enunciativo y no
limitativo, reflejando las actividades de procesamiento de datos habituales de la
Compafia. En el supuesto de que se requiera realizar tratamientos adicionales,
complementarios o distintos a los sefalados, la Compafia garantiza que proporcionara
a los titulares la informacion correspondiente de manera previa y adecuada en aplicacion
del principio de transparencia, recabando los consentimientos que resulten necesarios
conforme a lo dispuesto en la LOPDP o contando con una base legitimadora suficiente.

La Compafia garantiza que los datos no seran tratados con fines distintos a los
informados, salvo que exista una base legal que lo permita o se recabe un nuevo
consentimiento.

Conservacion

Los plazos de conservacion indicados son referenciales y se determinan en funciéon de
las finalidades de la recoleccién, los requerimientos legales aplicables y la justificacion
del tratamiento.

Los datos personales se conservaran unicamente durante el tiempo estrictamente
necesario para cumplir con los fines del tratamiento o las obligaciones legales
correspondientes. Este plazo podra extenderse o reducirse si asi lo exige una norma
vigente, en cuyo caso se informara debidamente a los titulares. En caso de existir
inconsistencias entre los plazos de esta politica y cualquier otro documento especifico
suscrito con el titular, prevalecera lo establecido en el documento particular.

Una vez cumplida la finalidad y prescritas las obligaciones legales derivadas, la
Compafiia procedera a la eliminacion, bloqueo o anonimizacion segura de los datos
personales, conforme a lo dispuesto en la LOPDP y su reglamento.

Registro de Actividades del Tratamiento (RAT):

La informacion relativa a los datos personales recolectados, sus finalidades, bases
legitimadoras, tratamientos, volumen de datos tratados, encargados, ciclo de vida de los
datos personales, transferencias a terceros destinatarios, creacion de perfiles para la
toma de decisiones automatizadas y las medidas de seguridad, se establecen con
detalle y claridad en los Registros de Actividades del Tratamiento que mantiene la
compania. Dichos registros podran ser consultados por el titular cuando proceda.
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Ene rgy Exactitud y entrega de datos personales:
&Palma

Energia que evoucona LOS titulares de los datos personales son responsables de garantizar que la informacion

que proporcionen sea veraz, exacta, completa y actualizada, cuando la obtencion se

realice de forma directa o a través de encargados. El suministro de datos incorrectos,

inexactos o desactualizados podra afectar la correcta prestacion de los servicios, el

cumplimiento de las finalidades del tratamiento o la eficacia de las comunicaciones
realizadas.

Asimismo, la entrega de determinados datos personales puede ser necesaria para el
cumplimiento de obligaciones legales, contractuales o administrativas, asi como para la
adecuada gestion de los fines descritos en la presente politica. La negativa injustificada
a proporcionar los datos solicitados o la entrega de informacién incompleta podra
impedir el acceso a ciertos servicios, beneficios o interacciones con la organizacion, sin
perjuicio de las demas consecuencias previstas en la normativa vigente.

Transferencia:

Las transferencias de Datos Personales que realice la Compairiia seran unicamente para
cumplir las finalidades especificas para las cuales el titular otorgd su consentimiento o
para el cumplimiento de la obligacion legal o contractual con las consideraciones
establecidas en el articulo 33 de la LOPDP. En caso de requerirlo y contar con el
consentimiento del titular o con otra justificacion legal o contractual suficiente, la
Compafia transferira a terceros unicamente la informacion necesaria para el
cumplimiento de las finalidades para las cuales se otorgd consentimiento, garantizando
un nivel de proteccion adecuado a los datos personales. Ademas, suscribira contratos
que incluyan clausulas de confidencialidad y manejo adecuado de datos personales para
garantizar un sistema adecuado de proteccién de datos.

En el caso de realizarse transferencias internacionales, la Compafiia velara porque se
garanticen los derechos de los titulares, para el efecto, cumplira con las disposiciones
normativas constantes en la Ley y el Reglamento de la materia.

Datos de categoria especial:

La Compaifiia, no tratara datos de sensibles que puedan dar origen a discriminacion o
atenten contra derecho fundamentales del titular. En los casos de datos de categoria
especial, como los datos relativos a salud, discapacidades o nifos, nifias vy
adolescentes, la Compania obtendra unicamente los datos indispensables para gestionar
la relacion con el titular, y los tratara de conformidad con el articulo 26 de la LOPDP,
velando por los intereses de los titulares y asegurando el respeto a sus derechos
fundamentales.

La Compania unicamente conocera datos relativos a la salud, y/o datos de personas con
discapacidad y de sus sustitutos, de modo estrictamente confidencial para poder cumplir
con obligaciones legales, incluyendo adecuar sus instalaciones para hacerlas mas
accesibles, atender necesidades especiales y cumplir con la normativa en materia laboral
vigente. Asimismo, podra tratar datos personales sensibles en caso de que cuente con
una base legitimadora de conformidad con la LOPDP y su normativa conexa.
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Energy Derechos de los titulares:
&Palma

Energia que evoucons La Compafiia garantiza el cumplimiento de los derechos garantizados a los titulares de datos

personales en la LOPDP, para ello mantiene procedimientos internos adecuados para

la recepcién, analisis y resolucion de los requerimientos de los titulares, asi como un

permanente control que permita verificar el cumplimiento de sus derechos, en relacion a los

Derechos de Acceso, Rectificacion y Actualizacién, Eliminacion, Oposicién y Portabilidad, y
demas, para ello se tomaran en cuenta las siguientes estipulaciones:

o Derecho de Acceso: El o los titulares de datos personales, o sus representantes
legales, cuyos datos sean objeto de tratamiento por parte de la Compania tienen
derecho a conocer y a obtener, gratuitamente todos sus datos personales y los
detalles del tratamiento de dichos datos, sin necesidad de presentar justificacion
alguna. La Compafiia pone a su disposicion el “Formulario para el ejercicio de los
Derechos de Acceso, Rectificacion, Eliminacion, Suspensién y Oposicion” y
garantiza que, una vez recibida la solicitud de ejercicio del derecho, dicha peticién
sera atendida dentro del plazo de quince (15) dias.

o Derecho de rectificacion y actualizacién: El o los titulares de datos personales
cuyos datos sean objeto de tratamiento por parte de la Compahia, o sus
representantes legales, tienen derecho a la rectificacién y actualizacion de sus datos
personales inexactos o incompletos. Para el ejercicio de este derecho la Compafiia
pone a su disposicion el “Formulario para el ejercicio de los Derechos de Acceso,
Rectificacion, Eliminacién, Suspension y Oposicion”, que contiene un campo donde
el o los titulares deberan presentar los justificativos de su solicitud. La Compafia
garantiza una respuesta dentro en un plazo de quince (15) dias.

e Derecho de eliminacién: Los datos personales podran ser eliminados, a peticién
del titular o titulares en los casos establecidos en la LOPDP, para ello la Compania
pone a disposicion de los titulares el “Formulario para el ejercicio de los Derechos de
Acceso, Rectificaciéon, Eliminacién, Suspension y Oposicion” y garantiza una
respuesta a estas solicitudes en el plazo de quince (15) dias de recibida la solicitud
por parte del titular.

e Derecho de oposicion: El o los titulares de datos personales cuyos datos sean
objeto de tratamiento por parte de la Compafnia tienen derecho a oponerse al
tratamiento de sus datos en los casos establecidos en la LOPDP, para ello la
Compaifiia pone a disposicion de los titulares el “Formulario para el ejercicio de los
Derechos de Acceso, Rectificacion, Eliminacion. Suspension y Oposiciéon” y
garantiza una respuesta a estas solicitudes en el plazo de quince (15) dias de
recibida la solicitud por parte del titular.

o Derecho de portabilidad: El o los titulares de datos personales cuyos datos sean
objeto de tratamiento por parte de la Compairiia tienen derecho a recibir sus datos
personales en un formato compatible, actualizado, estructurado, comun,
interoperable y de lectura mecanica, preservando sus caracteristicas; o, mediante
expresa solicitud del titular, a transferir a otro nuevo responsable del tratamiento de
datos cuando fuera técnicamente posible, siempre y cuando se cumpla una de las
condiciones establecidas en la LOPDP.
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% )
o Revocatoria de consentimiento: En caso de otorgarse el consentimiento para el

tratamiento de los datos personales, la decision de revocarlo sera mediante el
proceso establecido por la Compaiiia.

Energia que evoluciona

e Suspension: El titular tendra derecho a obtener del responsable del tratamiento la
suspension del tratamiento de los datos cuando se cumpla alguna de las condiciones
siguientes: 1) Cuando el titular impugne la exactitud de los datos personales,
mientras el responsable de tratamiento verifica la exactitud de los mismos; 2) El
tratamiento sea ilicito y el interesado se oponga a la supresion de los datos
personales y solicite en su lugar la limitacion de su uso; 3) El responsable ya no
necesite los datos personales para los fines del tratamiento, pero el interesado los
necesite para la formulacion, el ejercicio o la defensa de reclamaciones; y. 4) Cuando
el interesado se haya opuesto al tratamiento en virtud del articulo 31 de la LOPDP;
mientras se verifica si los motivos legitimos del responsable prevalecen sobre los del
interesado.

e Derecho a no ser objeto de una decisién basada uUnica o parcialmente en
valoraciones automatizadas: El titular tiene derecho a no ser sometido a una
decisién basada unica o parcialmente en valoraciones que sean producto de
procesos automatizados, incluida la elaboracion de perfiles, que produzcan efectos
juridicos en él o que atenten contra sus derechos y libertades fundamentales, para
lo cual podra: a. Solicitar al responsable del tratamiento una explicacién motivada
sobre la decisién tomada por el responsable o encargado del tratamiento de datos
personales; b. Presentar observaciones; c. Solicitar los criterios de valoracion sobre
el programa automatizado; o, d. Solicitar al responsable informacion sobre los tipos
de datos utilizados y la fuente de la cual han sido obtenidos los mismos; e impugnar
la decision ante el responsable o encargado del tratamiento.

e Derecho a la informaciéon: El titular de datos personales tiene derecho a ser
informado conforme los principios de lealtad y transparente por cualquier medio
sobre: 1) Los fines del tratamiento; 2) La base legal para el tratamiento; 3) Tipos de
tratamiento; 4) Tiempo de conservacién; 5) La existencia de una base de datos en
la que constan sus datos personales; 6) El origen de los datos personales cuando
no se hayan obtenido directamente del titular; 7) Otras finalidades y tratamientos
ulteriores; 8) ldentidad y datos de contacto del responsable del tratamiento de datos
personales, que incluira: direccion del domicilio legal, numero de teléfono y correo
electrénico; 9) Cuando sea del caso, identidad y datos de contacto del delegado de
proteccién de datos personales, que incluira: direccion domiciliaria, numero de
teléfono y correo electrénico; 10) Las transferencias o comunicaciones, nacionales
o internacionales, de datos personales que pretenda realizar, incluyendo los
destinatarios y sus clases, asi como las finalidades que motivan la realizacion de
estas y las garantias de proteccion establecidas; 11) Las consecuencias para el
titular de los datos personales de su entrega o negativa a ello; 12) El efecto de
suministrar datos personales erroneos o inexactos; 13) La posibilidad de revocar el
consentimiento; 14) La existencia y forma en que pueden hacerse efectivos sus
derechos de acceso, eliminacion, rectificacion y actualizacién, oposicion, anulacion,
limitacion del tratamiento y a no ser objeto de una decisién basada unicamente en
valoraciones automatizadas. 15) Los mecanismos para hacer efectivo su derecho a
la portabilidad, cuando el titular lo solicite; 16) Donde y como realizar sus reclamos
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Ene ng ante el responsable del tratamiento de datos personales y la Autoridad de Proteccion
&Palma de Datos Personales, y; 17) La existencia de valoraciones y decisiones
DGR e automatizadas, incluida la elaboracion de perfiles.

o Posibilidad de presentar reclamos ante la SPDP: Los titulares de datos
personales tienen el derecho a presentar reclamos ante la Superintendencia de
Proteccion de Datos Personales (SPDP) cuando consideren que sus derechos han
sido vulnerados en el tratamiento de sus datos personales. Este derecho se ejerce
de forma gratuita, individual o a través de representante, y constituye una via
administrativa para la tutela efectiva de los derechos reconocidos por la LOPDP.

o Posibilidad de revocar el consentimiento: El titular de los datos personales tiene
el derecho a revocar, en cualquier momento, el consentimiento que previamente
haya otorgado para el tratamiento de sus datos personales, sin que ello afecte la
licitud del tratamiento realizado con base en el consentimiento previo a su
revocatoria.

Los formularios para el ejercicio de los derechos se pueden encontrar en los siguientes
links:

a) Formulario de ejercicio de derechos: (Enlace).

b) Formulario de revocatoria del consentimiento: (Enlace).

c) Formulario de ejercicio del derecho de portabilidad: (Enlace).

El ejercicio de los derechos estara sujeto a un analisis por parte de la Compania, para
determinar si la solicitud de ejercicio de derechos es procedente o no, lo cual se
comunicara al titular en los términos y formas previstas en la Ley y su Reglamento.

Notificacién en caso de vulneracion a la seguridad de la informacién:

La Compaiiia implementara todas las medidas técnicas, organizativas y de cualquier otra
indole para minimizar los riesgos, amenazas y vulnerabilidades a la seguridad de la
informacion. Sera especialmente diligente en el mantenimiento de la seguridad de su
informacion propia y de sus encargados y controlara que, en todos los procesos, desde
el disefio, origen y por defecto, tenga un nivel adecuado de proteccion. En el caso de que
la Compafia detecte una vulneraciéon a la seguridad de su informacion que pueda
conllevar un riesgo a los derechos fundamentales y libertades individuales de los titulares,
activara el protocolo establecido previamente para el efecto y realizara una notificacion a
cada uno de los titulares y a las autoridades de control correspondientes, considerando
lo establecido en el articulo 46 de la LOPDP, cuando corresponda.

Se considera que existe un riesgo a los derechos fundamentales y libertades individuales
de los titulares, en los siguientes casos:

a) Cuando los datos fueron destruidos, ya no existen o no estan disponibles
de una forma que sea de utilidad para el responsable del tratamiento;

b) Cuando los datos personales han sido alterados, corrompidos o dejan de
estar completos;
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Energy c) Cuando el responsable del tratamiento ha perdido el control o el acceso
&Palma a los datos, o0 ya no obran en su poder.

Energia gue evoluciona
d) Cuando el tratamiento no ha sido autorizado o es ilicito, lo cual incluye la
divulgacion de datos personales o el acceso por parte de destinatarios
que no estan autorizados a recibir o acceder a los datos o cualquier otra
forma de tratamiento que se ejecuta contrariando las disposiciones de la
Ley.

Actualizacion de esta politica:

Esta politica podra actualizarse en cualquier momento. Asi mismo, en virtud del articulo
76 de la LOPDP esta politica podra ser modificada una vez que la Autoridad de
Proteccion de Datos emita las directrices para el disefio y contenido de la politica de
tratamiento de datos personales.

Datos de contacto del responsable del tratamiento de datos personales:

Para la solicitud de ejercicio de cualquiera de los derechos aqui plasmados o reclamacion
sobre el tratamiento de datos personales, los Titulares podran comunicarse a los
siguientes datos de contacto:

e Nombre: ENERGY & PALMA ENERGYPALMA S.A.
e RUC: 1391738986001
e Gerente General: Lf Manager Service Lf-Manager S.A.

e Direccion: Manabi, Montecristi, Km 5 2 Via Manta-Portoviejo, Frente al PAl La
Fabril.

e Correo electréonico: asegovia@agroifabril.com

e Teléfonos: 023828080 extensiones: 119, 203, 303, 406, 2220
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